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ir stehen an der Schwelle des

Ubergangs der Industrie- und

Dienstleistungsgesellschaft  in
die Informations- oder Digitalgesellschaft.
Dabei sind die Begriffe Globalisierung
und Internet zu eigentlichen Sinnbildern
der neuen, revolutiondren Moglichkeiten
des Wirtschaftens geworden. Eine dhnli-
che Euphorie muss wohl auch zu Beginn
der Industriegesellschaft bei der Ein-
fiihrung der Dampfmaschine geherrscht
haben. Der damalige technische Mach-
barkeitswahn ist fiir uns heute unver-
stindlich geworden. Doch auch wir wiir-
den einer Selbsttiuschung unterliegen,
wenn wir nur die Chancen, nicht aber die
Risiken der neuen technischen Méglich-
keiten diskutieren wiirden.

Eldorado fiir Wirtschaftskriminelle

Die Aufsehen erregenden Ereignisse,
welche zurzeit von Hackern verursacht
werden, iiberschatten dabei die Tatsache,
dass auch Wirtschaftskriminelle zuneh.-
mend ihr Unwesen im Internet freiben.
Kaum jemand spricht dariiber, wie viele
Anlagebetriiger, gezinkte Spielcasinos,
Kreditkartendiebe und weitere Wirt-
schaftskriminelle sich bereits heute er-
folgreich im Internet bewegen.

Ganz selten wird ein Fall aus diesem
Bereich offentlich diskutiert. So zum Bei-
spiel letztes Jahr, als ein Anbieter einer
Pornoseite in den USA iiberfiihrt wurde.
Thm war es gelungen, von einer Million
Kreditkarten durchschnittlich 50 US-
Dollar widerrechtlich abzubuchen und ins
Ausland zu transferieren (der so genann-
te Fall «Netfill»). Pikanterweise flog die
Sache nicht dadurch auf, dass diese Trans-
aktionsvolumina seiner Hausbank ir-
gendwie ungewdhnlich vorgekommen
wiiren, sondern weil der Kreditkarten-Fir-
ma Visa auffiel, wie héufig Kunden
Falschbelastungen durch diese Firma re-
klamierten.

Natiirlich ist ein Schaden in Hohe von
50 Millionen US-Dollar nicht vergleichbar
mit den Milliardenschéden eines «I love
you»-Virus. Dennoch ist hichst beunruhi-
gend, welchen kriminellen Erfolg der sehr
einfach konstruierte Netfill-Betrug dank
des Internet erzielte. Wenn schon ein un-
bedarfter Einzeltiter dank der hohen
Anonymitét und Effizienz des globalen In-
ternet einen derartigen Erfolg erzielen
kann, dann mag man sich nicht ausmalen,
wie erfolgreich organisierte Kriminalitat
im Internet sein kann.

Fehlende Fallbeispiele

Doch wo bleiben die wirklich grossen
Fille von Wirtschaftskriminalitdt im In-
ternet? Es gibt kaum bekannte Beispiele.
Teilweise ziechen daher die Strafverfol-
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gungsbehérden sowie internationale Or-
ganisationen zur Verbrechensbekimp-
fung den Schluss, dass es im Internet noch
keine oder erst wenige witklich grosse
Fille von Wirtschaftskriminalitit gebe.
Die Masse der Online-Zahlungen sei ein-
fach noch zu gering. Ganz abgesehen da-
von, dass dieses Argument inzwischen
nicht mehr stimmen diirfte: Liegt der
Grund nicht vielmehr darin, dass sich
Wirtschaftskriminalitdt von anderen Kri-
minalititsformen grundsétz-
lich unterscheidet und sich

der vorsitzliche Missbrauch dieses entge-
gengebrachten Vertrauens und ist somit
jeder wirtschaftlichen Titigkeit inhdrent.

Internet geschickt zunutze gemacht

Je grosser und effizienter die Moglich-
keiten des legalen Wirtschaftens und das
in diese gelegte Vertrauen, desto grosser
also sind die Maglichkeiten fiir Wirt-
schaftskriminelle, diese auszuniitzen. Und
hier liegt auch der grosse systematische

Unternehmen schliessen sich zu virtuel-
len Einkaufsgemeinschaften zusammen
oder lassen die Anbieter sich gegenseitig
herunterhandeln, um bessere Konditio-
nen zu erhalten; Logistikfirmen verlegen
ihre gesamte Kapazititsplanung auf In-
ternetplattfiormen und steigern so die
Transparenz und Effizienz fiir die Kund-
schaft; kleine flexible Firmen schliessen
sich zu so genannten virtuellen Gesell-
schaften zusammen, um je nach Auftrag
in neuer Zusammensetzung
das passende Angebot abzu-

daher im Internet véllig an-

geben; und grosse Produkti-

ders darstellt?

Vertrauen und Kontrolle

Jedes wirtschaftliche Han-
deln basiert auf einem mehr
oder minder grossen Anteil
von Vertrauen in den Ver-
tragspartner sowie die dazu-
gehorigen  Rahmenbedin-
gungen, namentlich das je-
weilige Rechtssystem.

Ein komplettes Ersetzen
von Vertrauen durch Kontrol-
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- Dies liberschattet die

Tatsache, dass zuneh-
mend auch gut organi-
sierte Wirtschaftskrimi-

nelle ihr Unwesen im
Internet treiben. Fiir
ihre Betriigereien ma-
chen sie sich geschickt
die immer mehr ins In-
ternet verlagerten Wirt-
schaftsabliufe zunut-
ze. Der Justiz fehlen bis-
her griffige Mittel, um
dagegen vorzugehen.

onsfirmen erdffnen digitale
Platiformen sowohl beim
Einkauf wie auch beim Ver-
trieb, um Lager abzubauen
und zeit- und nachfragege-
recht zu produzieren.

Justiz ist hilflos

Es wiire blaudugig zu glau-
ben, dass die Wirtschaftskri-
minalitdt sich diesen Mog-
fichkeiten verschliesst. Ganz
im Gegenteil: Die mit dem In-

le ist dabei weder moglich

noch erwiinscht. Auf jeder

Stufe der Entwicklung der Zivilgesell-
schaft mussten daher dieses Vertrauen
und die dazugehorigen Kontroll- und
Sanktionsmechanismen neu definiert
werden.

Die abendlindische Zivilrechtslehre ist
geradezu geprigt von der Suche nach die-
ser Balance von Vertrauen und Kontrolle
im Wirtschaftsverkehr. Wirtschaftskrimi-
nalitét ist im Kern nun nicht anders als

Unterschied zwischen Hackern, Datendie-
ben und #hnlichen Kleinkriminellen auf
der einen und professionell organisierten
Wirtschaftskriminellen auf der anderen
Seite: Die Kleinen zerstoren Daten oder
Infrastruktur des Internet, um zum delik-
tischen Erfolg zu kommen, die Grossen
niitzen die technischen Mbglichkeiten
hingegen geschickt fiir sich aus. Die Mog-
lichkeiten sind denn auch enorm: Grosse

ternet verbundene Automati-
sierung und Anonymisierung
der Wirlschaftsabldufe bietet hervorra-
gende Bedingungen fiir kriminelle Ma-
chenschaften. Und indem der Finanzsek-
tor sogar an vorderster Stelle dieser Ent-
wicklungen steht, ist dafiir gesorgt, dass
auch die Geldwische mit der nitigen Ef-
fizienz ablaufen kann.
Wahrend nun aber die legale wie auch
die illegale Wirtschaft sich grundlegend
verindern, um mit den rasanten Verinde-

rungen Schritt zu halten, tut sich in der
Strafverfolgung praktisch nichts. Krimi-
nelle Transaktionen, die in Sekunden-
schnelle iiber mehrere Server und Lan-
desgrenzen laufen und deren Widerrecht-
lichkeit erst im gesamten Zusammen-
hang erkennbar werden, miissen in auf-
windigen internationalen Papierverfah-
ren rekonstruiert werden.

Es wundert nicht, dass darunter die Mo-
tivation der zustindigen Untersuchungs-
richter, iiberhaupt ein Verfahren einzulei-
ten, manchmal etwas leidet. Selbst <Kom-
missar Zufall» hilft da selten weiter, denn
wenn die aufgetauchte Spur nicht weiter-
verfolgt werden kann, fehit auch die
Grundlage zur gross angelegten Strafver-
folgung,

Es ist also keineswegs so, dass das Feh-
len von Beispielen fiir gross angelegte
Wirtschaftskriminalitit im Internet den
Schluss zuliesse, dass es sie nicht gibt.
Vielmehr ist es den Strafverfolgungs-
behorden schlicht und einfach nicht mog
lich, diese Falle aufzudecken.

Fiir sichere virtuelle Finanzplétze

Was ist zu tun? Wenn wir nicht eine im-
mer grosser werdende Schattenwirtschaft
im Internet dulden wollen, muss der Staat
an Spezialisten aufriisten, sich internatio-
nal so weit als méglich vernetzen und
wenn moglich gemeinsam mit anderen
Staaten eine dem Stand der Technik ent-
sprechende Logistik aufbauen.

Dabei ist jedoch nicht der permanente
Lauschangriff auf das Internet gefragt.
sondern das rasche und effiziente Eingrei-
fen des Staates bei Auftreten von Ver-
dachtsmomenten - allerdings unter Wah-
rung der Biirgerrechte und unter Aufsicht
gerichtlicher Organe. Dass dies nicht um-
sonst zu haben ist, scheint kiar. Doch der
wirtschaftliche Nutzen wird auch nicht
ausbleiben.

Eine effiziente Strafverfolgung von In-
ternet-Sachverhalten sichert der Schweiz.
wie auch anderen Staaten mit exponier-
ten Finanzplitzen wie zum Beispiel dem
Fiirstentum Liechtenstein, nicht nur einen
sauberen Finanzverkehr im Internet. Sic
eroffnet der einheimischen Wirtschaft
auch die interessante Moglichkeit, sich als
sicherer Hafen fiir saubere Geschifte in
der virtuellen Welt anzubieten.
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