«Money Laundering Detection»-Tools

Verordnung gegen
Geldwascherel

Seit Inkrafttreten des Geldwaischerei-Gesetzes
(GwG) gilt gemass Art. 6, dass «der Finanzinter-

mediar die wirtschaftlichen Hintergriinde und den

7zweck einer Transaktion oder einer Geschaftsbe-
ziehung abklaren muss, wenn sie ungewohnlich
erscheint, es sei denn, ihre Rechtmaissigkeit sei
erkennbar.»

Art. 10 Abs. 1 GwV EBK:
«Der Finanzintermediar betreibt ein informatikgestitztes -
System, das hilft, Transaktionen zu ermittein, welche er-
héhte Risiken nach Artikel 16 Absatz 2 beinhalten.» :

Art. 16 Abs. 2 GwV EBK: : .
«Als Transaktionen mit erhdhten Risiken gelten solche,
a. bei denen am Anfang der Geschaftsbeziehung auf ein
Mal oder gestaffelt Vermogenswerte im Gegenwert-von
mehr als CHF 100000 physisch eingebracht werden;

Eine Folge davon ist der Entwurf
der Eidgenossischen Bankenkom-
mission (EBK) zu einer neuen Geld-
wascherei-Verordnung, die am
1. Juli 2003 in Kraft treten soll,
teilweise jedoch mit Ubergéngs—
fristen von einem Jahr.

Darum benitzt jede Schweize
Bank bereits heute unterschiedlich

anspruchsvolle Systeme zur Analy:

se ihrer bestehenden Daten. Dazu
werden so genannte AML;Tools
eingesetzt. AML-Tools («An"ci-i‘Mvo-
ney Laundering»-Detection) sind
im Kern nichts anderes als Pro-
gramme zur Datenanalyse (sog.
«Data Mining Software»). Welches
sind nun aber die genauen Anfor-
derungen an-die AML-Tools?

Ungewdhnlichkeit
in Betrag und Haufigkeit
Vom System wird erwartet, dass es
Betrag und Haufigkeit (Art. 16
Abs. 2 Bst. b.) von Transaktionen im
Lichte der Geschaftstatigkeit und
der finanziellen Verhaltnisse des
Kunden auf ihre Ungewdhnlich-
keit beurteilt, Berlicksichtigt man,
dass nach Art. 6 der Verordnung
Geschaftsbeziehungen in ein Ras-
ter vorgegebener Kategorien-ein-
zuteilen sind und nach Art. 11 die
interne Geldwaschereifachstelle
die «Parameter fur das Transakti-
onstberwachungssystem» zu set-
zen hat, erkennt man, dass der
£BK hier woh! die Einfihrung und
elektronische Uberwachung von
Kundensegments- oder gar Einzel-
kundenlimiten vorschwebt.
Solche Systeme sind teilweise
schon heute im Einsatz. Ein typi-
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sches Beispiel ist die Entdeckung
und Uberwachung nachrichtento-
ser Konti. Verzeichnet ein Konto
wahrend einer bestimmten Dauer
keine Transaktionen, wird -es als
inaktiv markiert. Verzeichnet an-
dererseits ein inaktives Konto eine

“Transaktion, wird eine Warnung
- ‘ausgelbst, und die Transaktion

wird besonders sorgfaltig gepruft.

Moderne ‘ AML-ToQIs"V' verwen-
den fur Fr;agestéil:ungén,h‘ichvt nur
fixe, vom Menschen generierte Pa-
rameter, sondern -ermittein ihre
Parameter ‘aus ‘den bestehenden
Daten selbst. Aufgrund dessen
was in den Daten Gblich ist, wird
dann -ermitteft, was uniblich ist.
Man hennt diese Technik «Outlay-
er Detection», wobei die zugrun-
de liegenden Verfahren sehr un-
terschiedlich sein kénnen. Dass die

interne Geldwéschereifachstelle'
verpflichtet ist, Parameter zu set- =

zen, soll allerdings nicht heissen,
dass vom AML-Tool selbst gene-
rierte Parameter nicht auch zulds-
sig waren. '

Anhaltspunkte

gemiiss Anhang

Ein Blick in den zitierten Anhang
Art. 16 Abs. 2 Bst. ¢. erster Teil
zeigt Kriterien wie «wirtschaftlich
unsinnig», «sehr aktiv», «sich mit
den Erfahrungen nicht vereinba-

ren lassen» und vieles mehr. Sol-

che Kriterien lassen sich nun end-
gultig nicht mehr mit Betragslimi-
ten oder anderen, ausschliesslich
vom Menschen generierten Para-
metern definieren. in diesem Be-
reich helfen wiederum Techniken

b. welche im Verlauf der Geschaftsbeziehung getatigt wer--
den und deren Betrag oder Haufigkeit aufgrund der be- -

kannten Geschaftstatigkeit un

d der bekannten finanziellen - -

Verhaltnisse des Kunden als ungewohnlich hoch erschei- ~

nen;

c. welche dem Finanzintermediar aufgrund von Anhalts-
punkten gemass Anhang oder von anderen Umstanden als

ungewdhnlich erscheinen.»

wie {«Qutlayer Detection», aber

auch die so genannte «Link-Ana-

JYSis», also. die technische Ermitt-
lung und Darstellung von Zusam-
menhangen zwischen Daten und

Datenveranderungen. Mit dieser

Technik lassen sich zum Beispiel
Kongruenzen zwischen dem Ver-
halten verschiedener Konti und
Kunden erkennen. Der internen
Geldwaschereifachstelie obliegtes
dann, die Erkenntnisse des Sys-
tems zu beurteilen. Der dadurch

-.gntstehende  Dialog zwischen

Fachstelle und AML-Tool fhrt im
‘{dealfall zu einer immer hoheren
Treffsicherheit des Systems. Das
AML-Tool lernt also gewissermas-
sen. Was schon vorstehend zur Er-
ing von Auffalligkeiten in
Betrag und Haufigkeit (Art. 16

Abs. 2 Bst. b)) gesagt wurde, gilt

erst recht hier. Es ist unrealistisch
anzunehmen, “mit -der - Anwen-
dung von Betragslimiten auf

Transaktionen liessensich die nach -

Buchstabe c. erster Teil geforder-
ten Uberwachungsmassnahmen
realisieren.

Ungewdhnliches aufgrund
anderer Umsténde

Die grosste Herausforderung an
ein -AML-Tool bildet der zweite

“Teil von Buéhstabe ¢.im Art. 16

Abs. 2. Bst. Hier geht es darum, un-

geachtet spezifischer Kriterien
" festzustellen, ob einie Transaktion

irgendwie ungewohnlich ist. Tech-
nisch gesehen lasst sich eine solche
Feststellung nur mit moderner
software bewerkstelligen. Umge-
kehrt stellt sich aber auch die Fra-
ge, ob nicht bereits diese Vor-
schrift ausreichen wirde, um die
Buchstaben b. sowie ¢. erster Teil
zu ersetzen. Die allgemeine Suche
nach Ungewshnlichem in den Da-
ten koénnte unter Umstanden we-
sentlich effizienter gestaltet wer-
den, wenn nicht gleichzeitig auch
rioch nach definierten Unge-
wohnlichkeiten gemass Anhang
zur Verordnung gesucht werden
‘msste, die sich dann im Nachhin-

‘ein als nicht ungewdhnlich her-

ausstellen. Gerade solche Vorga-
ben konnen im Ergebnis den
«Blick» des AML-Tools auf wirklich
Ungewdhnliches triben.
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