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Von Ralph Wyss
Wihrend KMU ihre Kun-

den bisher vor allem regio-

nal und national akquiriert

haben, eréffnet ihnen das

Internet innerhalb der

Sprachbarrieren einen glo-

balen Markt. Dem ist mit

entsprechenden Sicheheits-

und Vorsichtsmassnahmen

Rechnung zu tragen.

eschifte iiber das Internet
werfen nur wenige grund-
sitzlich neue Rechtsfragen
auf. Viele Rechtsfragen las-
sen sich bereits dann ein-
fach beantworten, wenn
man das Medium «Internet» versteht.
Viele bisher kaum bedeutende Rechts-
gebiete erhalten aber durch das Internet
ein vollig neues Gewicht (z.B. Steige-
rungskauf). Und schliesslich wirft das
Internet auch einige Fragestellungen
auf, fir die unsere Gesetze keine oder
eine stossende Losung bieten.
Nachfolgend werden einige dieser vie-
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len Fragen fiir KMU in méglichst einfa-
cher Weise und unter Annahme des
schweizerischen Rechts dargestellt. Da-
bei geht es nicht darum, ein konkretes
Problem rechdich prizise abzuhandeln,
sondern einfache Ansitze fiir die Praxis
zu liefern. Die Losung des konkreten
Einzelfalles ist jedoch meist komplizier-
ter und bedarf daher im Streitfall oder
bei wesentlichen Risiken oder Engage-
ments immer der speziellen Beratung
durch eine Fachperson.

Internet giiltig schliessen?
Die meisten Vertriige kénnen formlos,
also ohne Ausstellen einer schriftlichen
Vertragsurkunde geschlossen werden.
Genau so, wie man via Telefon giiltig
etwas bestellen kann, geht dies auch

iiber das Internet. Der Vorteil des
Internet ist ausserdem, dass die gegen-
seitigen Ausserungen schriftlich vorlie-
gen. Nun lassen sich bekanntlich elek-
tronische Dokumente miihelos verin-
dern.

Um solchen Eingriffen durch den Ver-
tragspartner vorzubeugen, empfiehlt es
sich, wichtige E-Mails mit digitalen Unter-
schriften zu versehen. So gesicherte e-mails
kénnen durch den Empfanger nicht mehr
verandert werden. Gleichzeitig hat auch der
Empfanger die Méglichkeit zu beweisen,
dass er das Mail genau so empfangen hat,
wie es in seiner Mailbox liegt. Ein gerichtli-
cher Beweis kann notfalls unter Zuhilfenah-
me eines Sachverstandigen erbracht wer-
den.

Ein Problem ist damit allerdings noch
nicht gelost, nimlich die zweifelsfreie
Identifikation des Absenders. In der
Schweiz ist zu diesem Zweck eine Ver-
ordnung des Bundesrates [1] geplant,
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welche vorerst unverbindliche Richtlini-
en fiir Anbieter von digitalen Signaturen
aufstellen soll. Das Ziel dieser Initiative
ist es, die gesammelten Erfahrungen
spiter in ein Gesetz einfliessen zu lassen,
welches dann zwingende Qualititserfor-
dernisse aufstellt und der digitalen
Signatur im Gegenzug auch gewisse
Rechtswirkungen verleiht. International
bestchen teilweise schon weitergehende
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Regeln (z.B. in Deutschland, Spanien
usw.). Ebenfalls hat die EU letztes Jahr
eine Richdinie zu digitalen Signaturen
vorgeschlagen [2].

Bis wir aber so weit sind, dass ein digital
signiertes Dokument rechdich einem
schriftlichen Vertrag oder gar einer
offentichen Urkunde (z.B. Erbvertrag,
Grundstiickkauf)  gleichgestellt wird,

diirften noch einige Jahre vergehen.
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- Ist cine Auslage im Internet-
Laden cine verbindliche Offerte?
Es kann heute als zunehmend gesichert
angesehen werden, dass eine Ausschrei-
bung von materiellen Waren (z.B. ein
Fahrrad) im Internet-Laden nur als Ein-
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ladung an den Kunden gilt, eine Offerte
zu machen. Der Laden muss die Ware
also nicht beliebig vorritg halten und
kann unter gewissen Bedingungen auch
nachtrigliche Preisinderungen vorneh-
men.

Anders sieht es hingegen bei Angebo-
ten aus, welche direkt iiber das Internet
bezogen werden kénnen (z.B. Down-
load von Programmen oder Musik).
Hier wird der Vertrag bereits durch die
Bestellung des Kunden giildg ge-

schlossen.

Selbstverstandlich kdnnen Geschdfts-
bedingungen eines Internet-Ladens diese
Regeln auch dndern. Allerdings mussen
diese Geschaftsbedingungen so formuliert
und im Internet-Laden publiziert sein, dass

sie gultig sind.
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- Sind Kreditkarten

im Internet ¢in Risiko?
Kreditkarten sind immer attraktve
Objekte fir Betriiger. Dies dndert sich
auch im Internet nicht. Erfolgen Zah-
lungen mit Kreditkarte ohne besondere
Schutzmassnahmen, liegt das Risiko in
der Regel beim Internet-Laden. Denn,
wenn der Kunde und Karteninhaber die
Richtigkeit der Belastung auf seinem
Monatsauszug bestreitet, wird die Zah-
lung dem Internet-Laden nachuriglich
wieder belastet. Es liegt dann an diesem
zu beweisen, dass die Ware giiltig be-
stellt, zugestellt und noch nicht bezahlt
wurde.

Aus Sicht eines Internet-Ladens emp-
fiehit es sich daher, zumindest fir grossere
Betrage sichere Transaktionsverfahren einzu-
fuhren, welche gleichzeitig das Restrisiko
dem Kunden Uberwalzen. Aktuelles Beispiel
daftr ist SET [3]. 4+
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- Darf man Kundendaten

im Internet sammeln und auswerten?
Das Internet bietet enorme Moglichkei-
ten zur Sammlung und Auswertung von
Kundendaten. Dies dient auch dem Kun-
den, indem er entsprechend seinen Wiin-
schen und Gewohnheiten bedient werden
kann. Die schweizerischen und auch
europdischen Regeln zum Datenschutz
sehen jedoch, einfach ausgedriickt, vor,
dass Daten nur zum beim Erheben
erkennbaren Zweck verwendet werden
diirfen. Eine klare und nach aussen kom-
munizierte Richtlinie zur Verwendung
der Kundendaten ist dem Internet-Laden
daher dringend zu empfehlen.

Es ist also nicht zuldssig, ohne Zustim-
mung des Kunden die Daten einem anderen
Anbieter entgeltlich oder unentgeltlich zur Ver-
fogung zu stellen. Da hilft auch eine standard-
massig angeklickte Erklarung des Kunden
nichts, wonach dieser mit einer beliebigen
Bearbeitung oder Verwendung seiner Daten
einverstanden sei.

Sdmmt der Kunde hingegen ausdriick-
lich zu, dass seine Daten fiir ganz spezifi-
sche weitere Dienstleistungen verwendet
werden, ist dagegen nichts einzuwenden.
Vorsicht ist ausserdem geboten, wenn
Kundendaten ins Ausland transportiert
werden. Gewisse Linder, namentlich
die USA, gelten datenschutzrechtlich

als unsicher.

ferant der Pralinenschokolade ist. Wenn
hingegen eine Confiserie Inhalte der
Homepage einer Konkurrentin verwen-
det, um méglichst billig selbst einen tollen
Auftritt im Internet zu haben, dann ist dies
ein klarer Gesetzesverstoss. Klare techni-
sche Regeln gibt es leider nicht. Nicht
jedes einbezogene Frame ist schon unge-
setzlich, und umgekehrt ist nicht jeder
klar erkennbare Link von vornherein
unproblematisch.

Gut fahrt, wer einen eigenstandigen
Auftritt realisiert und allenfalls problemati-
sche Links zu Dritten von vornherein mit die-
sen abspricht.

- Kann man sich wehren,
wenn cin Dritter die cigene Firma als
Domain reserviert hat?

Leider fehlt jede spezialgesetzliche Re-
gelung zu Domains, obwohl diese im
Laufe der letzten Jahre eine Bedeutung
erlangt haben, die teilweise diejenige von
Marken iibersteigt. Dies fiihrt dazu, dass
keine klaren Aussagen zu dieser Frage
gemacht werden kénnen. Je nach Einzel-
fall muss beurteilt werden, ob die betrof-
fene Firma ein besseres Recht an der
Domain hat als der Dritte, welcher sie
akwell besitzt. Rechdiche Instrumente
zur Durchsetzung eines besseren Rechts
finden sich tblicherweise im Marken-
oder Wettbewerbs-, teilweise auch im

Namensrecht.

Ein Export von Personendaten in sol-
che Lander ist nur unter sehr restriktiven
Bedingungen erlaubt.

-> Darf man beim Bau seiner
Homepage Inhalte
fremder Homepages verwenden?
Verlockend ist es in jedem Fall. Wenn eine
Confiserie Pralinen iiber das Internet ver-
kauft und dabei noch einige Hinter-
grundinformationen zur Herstellung von
Schokolade einblendet (z.B. mittels
Frame-Seiten), welche von einer Home-
page eines Schokoladeherstellers stam-
men, dann wird dieser wohl einverstanden
sein —zumindest dann, wenn er selbst Lie-
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Es empfiehlt sich daher, vor der Publi-
kation einer neuen Firma oder Marke vor-
sorglich immer auch gleich die passende
Domain zu reservieren.

Vergessen sollte man iiberdies auch nicht
shnliche Domains. Wer also z.B. die Do-
main «technikseminar.ch» reserviert, soll-
te sich auch fragen, ob er nicht gleichzeitig
«technik-seminar.ch», «technikseminare.
ch» und allenfalls weitere Domains reser-
vieren will, um spitere Auseinanderset-
zungen von vornherein zu vermeiden.

-> Spielt es cine Rolle, in welchem
Land der Internet-Server steht?
Zunichst einmal kommt es darauf an, ob

es sich beim Internet-Server um eine reine
Werbeplattform oder um einen funkto-
nierenden Handelsauftritt handelt. Insbe-
sondere im zweiten Fall diskutert die
OECD zurzeit die Moglichkeit, am
Standort des Servers eine steuerpflichtige
Betriebsstitte anzunehmen. Dies kann
natiirlich interessant sein, wenn beispiels-
weise der Server einer deutschen Firma in
der steuerlich billigeren Schweiz steht.
Gleichzeitig kommt aber die Frage auf,
welcher Richter bei Streitigkeiten tiber
Geschifte auf diesem Server zustindig
und welches Recht darauf anwendbar
ist. Diese Fragen sind allgemein kaum
zu beantworten. Zurzeit behandelt das
europiische Parlament eine Direkdve
[4], welche dies zumindest innerhalb der
EU regeln will. Ausserhalb der EU
kommen jedoch weiterhin die allgemei-
nen Regeln des internationalen Pri-
vatrechts zur Anwendung.

Wenn immer moglich sollten daher
beim Handel Gber Internet Rechtswahl- und
Gerichtsstandsvereinbarungen geschlossen
werden.

Schliesslich haben der Server-Standort
sowie weitere Ankniipfungspunkte Ein-
fluss auf die Anwendbarkeit von Gesetzen
zum Schutz der oOffendichen Sicherheit
und Ordnung, zwingenden Konsumen-
tenschutzbestimmungen und Ahnlichem.
Auch hier herrscht grosse Unsicherheit.
Empfehlenswert ist es in jedem Fall,
dieser Frage vor Realisierung eines
neuen Internet-Projektes grosse Beach-
tung zu schenken.
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-> Ist es bei all diesen Risiken nicht
empfchlenswert, mit dem Internet-
Auftritt noch cinige Jahre 1u warten?
Die Praxis zeigt, dass deutlich weniger
passiert, als theoretisch passieren konn-
te. Geschiifte iiber Internet sind bei ver-
niinftiger Planung nicht riskanter als
solche iiber andere Kanile. Das grosste
Risiko, welches ein Unternehmen ange-
sichts des Internet heute eingehen kann,
ist wohl, das Internet zu ignorieren. O

Weitergehende Informationen:

{1] hup://www.bakom.ch/ger/subpage/?category_ 104.html

[2] hrp://www2.echo.lu/legal/en/ecommerc/digsig. homl

[3] htp://www.set.ch

[4] http://europa.cu.int/eur-lex/en/com/dat/1999/en
S99PCO427. hemt

Der vorliegende Beitrag ist die erweiterte Fassung cines Refe-
rates des Autors anlisslich der Fachtagung «Geschiftserfolg im
Internet» am 8. November 1999 in der Kartause Ittingen unter
dem Patronat der Thurgaver Kantonalbank.
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